
 

VNF 를 위한 RCA 시스템 분석 

차동헌, 김영한* 

숭실대학교 

dcha94@dcn.ssu.ac.kr, *younghak@ssu.ac.kr 

 

A Study on Root Cause Analysis System for Virtual Network Function 

Cha Dong Hun, Kim Young Han* 

Soongsil Univ. 

 

요 약  

 
NFV (Network Function Virtualization) 기술은 클라우드 환경 구축을 위한 필수적인 기술로 호스트 리소스를 가상화 

하여 서비스를 제공한다. NFV 기반 환경에서 장애가 발생하는 경우, 기존 환경에 비해 근본 원인을 찾기 어렵고, 이는 

서비스 장애로 이어진다. 따라서 본 논문에서는 NFV 기반 환경에서 서비스 장애 발생시 구성요소 간의 상관관계 및 

장애의 근본원인을 확인할 수 있는 RCA 기술을 적용한 구조 및 절차에 대한 분석을 하고자 한다. 

 

Ⅰ. 서 론  

NFV (Network Function Virtualiztion) 기술은 기존의 

하드웨어로 구성된 네트워크 장비를 대체하여 새로운 

클라우드 컴퓨팅 환경을 구성할 수 있게 하는 대표적인 

네트워크 기능 가상화 기술이다. NFV 기술에 관한 

모델은 ETSI (European Telecommunications Standards 

Institute)에서 정의하고 있으며, 이러한 소프트웨어 

기반의 환경을 통해 기존에 비해서 효율적인 네트워크 

서비스 제공 및 비용 절감, 확장성 등에서 큰 이점을 

갖는다[1]. 
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그림 1. ETSI NFV 구조 

 

다만 기술 사용에 있어서 가지는 대표적인 문제로서는 

VNF (Virtualized Network Function)의 관리와 장애 

대응이 손에 꼽힌다. 기존과 달리 NFV 환경의 가상 

네트워크 상에서 수많은 VNF 의 기능이 유기적으로 

연결되고 수행되어 복잡도가 증가하였고, 이를 관측하고 

관리하는 입장에서는 이러한 VNF 컴포넌트에서 장애가 

발생하였을 경우 원인을 특정하는 대응이 어려울 수 

있다. 

따라서 정확한 문제 원인을 파악하고 사전에 장애를 

줄이는 것을 가능하게 하는 RCA (Root Cause Analysis) 

기법의 필요성이 제기되었으며, 이를 소규모 VNF 들로 

구성된 환경에 대입하여 살펴보고자 한다. 

Ⅱ. 관련 연구  

NFV 환경에서는 하이퍼바이저를 통해 VM(Virtual 

Machine)으로 가상화 시킨 후 다양한 서비스를 제공하게 

끔 하는 VNF 를 동작 시킨다. 대표적인 오픈소스 VIM 

(Virtual Infrastructure Manager)으로 오픈스택 

(Openstack)이 있으며 이는 여러 프로젝트로 구성되어 

있다[2]. 그 중 Vitrage 프로젝트는 오픈스택 

인프라에서 발생하는 알람과 이벤트를 구성하고 

분석하는 RCA 서비스를 담당하고 있다[3]. 

 

그림 2. Vitrage 하이레벨 아키텍쳐 

그림 2 와 같이 Vitrage 에서는 NFV 인프라를 

구성하는 물리적 및 가상 자원에 대한 정보를 다른 

소스에서 제공받는다. 이 소스 그룹에는 대표적으로 

Nova, Cinder, Neutron 등의 Opnestack 데이터 소스와 

Zabbix, Nagios 등의 외부 모니터링 시스템이 포함되어 
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있다. Vitrage 는 각각의 장애 알람 및 이벤트 정보를 

데이터 소스 드라이버를 통해 가져오며, 받은 데이터들을 

Entity Graph 에서 트리 구조로 구성함과 동시에 시각화 

하고, Evaluator 에서 관리자가 추가한 템플릿에 따라 

알람과 이벤트 간의 관계 추론, 추가 알람 발생 및 

VNF 의 상태 추론 등을 수행한다.  

Ⅲ. 본론  

본 논문에서는 VNF 환경을 구성한 뒤, 임의의 장애를 

발생시킴으로써 RCA 의 진행사항을 기술하였다. 테스트 

환경의 구성은 다음과 같이 4 개의 VM 을 사용하여 

구성하였다. 

 

그림 3. 테스트 구성도   

그림 3 에서 Vitrage 의 데이터 소스와 모니터링 

프로그램인 Zabbix 를 사용해 각 VM 의 리소스 

모니터링과 데이터 수집을 진행하였다[4]. VM 에는 

Zabbix-Agent 가 각각 설치되었으며, 가상 및 물리적 

리소스의 모니터링 데이터를 수집하여 Zabbix 서버로 

전송한다. 이렇게 수집된 데이터는 Zabbix 의 데이터 

베이스에 저장되며, 이를 활용하여 그래프로 시각화 

하거나 임계치 기반의 알람을 생성하는 것이 가능하다. 

이러한 Zabbix 에서 생성되는 알람을 활용하여 

오픈스택의 Vitrage 에서는 추론되는 VNF 의 상태나 

이벤트, 알람을 추가적으로 생성하는 것이 가능하다.  

예를 들어 아래 그림 4 는 호스트에서 VM 과 외부 

네트워크의 연결을 담당하는 인터페이스가 다운되는 

장애가 일어나 Zabbix 가 장애를 탐지한 경우이다. 

Zabbix 는 호스트의 인터페이스가 다운되었다는 알람을 

생성하였다. 

 

그림 4. Zabbix 에서 알람 발생 

 

그림 5. Vitrage 에서 VM 에 경고 알람 발생   

그림 5 에서 Vitrage 는 Zabbix 에서 생성된 알람과 

연동하여 내부 저장소에 알람을 추가하였다. 또한 사전에 

정의된 템플릿을 통해 VM 의 상태가 추론된 알람을 

생성하여 호스트 내부 각각의 VM 에 알람이 발생하는 

것을 구현하였다. 이후 관리자는 장애 발생 후 시각화 된 

자료를 통하여 실질적인 장애를 일으키는 원인을 쉽게 

구분하고 특정하는 것이 가능하게 된다.  

Ⅳ. 결론  

본 논문에서는 NFV 환경에서 VNF 의 가상 자원 및 

물리 자원의 모니터링 데이터와 RCA 기법을 사용하여 

원활한 서비스를 가능하게 하는 방식에 대해 고찰하였다. 

그리고 임의의 장애가 일어났을 경우 RCA 를 활용한 

시각화와 원인 분석으로 효용성을 검증하였다. 이로써 

NFV 환경의 관리자는 직관적으로 문제의 정확한 원인 

판단이 가능할 것이며, 해결에도 큰 도움이 될 것이라고 

생각한다. 또한 연구를 통하여 추후에 CNF 가 포함되어 

통합된 RCA 시스템을 적용할 수 있는 환경도 

구축해보고자 한다.  
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